Smérnice Historického ustavu AV CR, v. v. i. pro ochranu osobnich udaji

C.j.: HIU-239/2018

Tato smérnice vychdzi z nové piijaté pravni Upravy ochrany osobnich tudaji v podobé
Natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochran¢ fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochran¢ osobnich udajit).

Dulezité pojmy:

Spravce osobnich vidajii = Historicky ustav AV CR, V. V. i.

Zpracovatel osobnich udaju = externi firma poskytujici sluzby, které vyzaduji ptedani
osobnich udajl od spravce osobnich udaji

Subjekt udaju = zaméstnanec (véetn¢ DPP, DPC), dodavatel sluzeb, obecné kazda osoba
(fyzicka 1 pravnicka), jejiz idaje jsou shromazd’ovany

Pusobnost

Tato smérnice upravuje postupy Historického ustavu AV CR, v. v. i. (dale jen HU), véetné
Ceského historického tstavu v Rimé, jeho zaméstnanct, piipadné dal§ich osob pii nakladani
S osobnimi tudaji, pravidla pro ziskavani, shromazd’ovani, ukladdani, pouziti, Sifeni a
uchovavani osobnich tdaji. Tato smérnice je zavazna pro viechny zaméstnance HU a rovnéz
pro dalsi osoby, které maji s HU jiny pravni vztah a které se zavazaly postupovat podle této
smérnice.

1. Obecné zasady nakladani s osobnimi udaji

Pii nakladani s osobnimi udaji se HU, jeho zaméstnanci a dalsi osoby fidi témito zdsadami:

- postupovat pii nakladani s osobnimi tdaji v souladu s pravnimi ptedpisy,

- Sosobnimi udaji nakladat uvézlivé, souhlas se zpracovanim osobnich udajt
nenaduzivat,

- Zpracovavat osobni tidaje ke stanovenému tcelu a ve stanoveném rozsahu a dbat na to,
aby tyto byly pravdivé a piesné,

- zZpracovavat osobni udaje v souladu se zisadou zdkonnosti — na zaklad€ pravnich
ptedpisli, pfi plnéni ze smlouvy, pfi plnéni pravni povinnosti spravce, pfi ochrané
zivotné dulezitych z4ma subjektu Udaji nebo jiné fyzické osoby, pii ochrané
opravnénych zajma HU, pii ochrang vefejného zajmu, a zpracovani osobnich udajii na
zakladé souhlasu,

- respektovat prava Clovéka, ktery je subjektem udaji, zejména prava dat a odvolat
souhlas se zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,

- poskytovat informace o zpracovani osobnich udaj, komunikovat,

- pfi uzavirani smluv a pravnim jednani postupovat se zietelem na povinnost chranit
osobni udaje pred zneuzitim.



2. Postupy HU, jeho zaméstnancii, p¥ipadné dalSich osob p¥i nakladani s osobnimi udaji

2.1 Veskeré informace o tom, jak HU zajistuje ochranu osobnich tdaji, jsou v listinné
podobé ulozeny ve spisovné HU, v elektronické podobé na webovych strankach
www.hiu.cas.cz. Informace o ochrané osobnich Udaji jsou rozpracovany v nafizenich:
Smérnice Historického ustavu AV CR, v. v. I pro ochranu osobnich udajii; Zakladni
informace o ochrané osobnich tidajii pro zaméstnance Historického tistavu AV CR, v. v. i
Smérnice Historického tistavu AV CR, v. v. i. 0 uzivani vypocetni techniky; Spisovy a skartacni
rad Historického vistavu AV CR, v. v. i.

2.2 Osobni udaje se mohou v HU zpracovavat pouze na zakladé pravniho piedpisu nebo na
zakladé souhlasu subjektu udaji. HU viechny osobni tdaje, se kterymi nakladd a které
zpracovava, chrani vhodnymi a dostupnymi prostfedky pied zneuzitim. HU uchovava osobni
udaje v prostorach, na mistech, v prostiedi nebo v systému, do kterého ma ptistup omezeny,
pfedem stanoveny a v kazdy okamzik alespon fediteli HU znamy okruh osob; jiné osoby
mohou ziskat pfistup k osobnim udajim pouze se svolenim feditele nebo jim povéfené osoby.

2.3 HU prijal takova opatieni, aby o nakladani a zpracovani osobnich tidaji mé&l prehled
teditel HU nebo jim povéfena osoba. Mezi tato opatfeni naleZi napf. ustni nebo pisemna
informace, pisemnd komunikace, stanoveni povinnosti v pracovni smlouvé, v dohodé o
provedeni prace, v dohodé o pracovni ¢innosti, ve smlouvé, kterou HU uzaviré se téeti osobou
(najemni smlouva, smlouva o dilo, smlouva o poskytovani sluzeb apod.).

2.4 HU alespon jednou za rok provede zhodnoceni postupti pfi nakladani a zpracovéni
osobnich udajt. Pisemny zapis z kontroly je projednan na pravidelném zasedéani tistavni rady.
Zjisti-li se, ze nékteré postupy jsou zastaralé, zbyteéné nebo se neosvédéily, uéini HU
bezodkladné napravu.

2.5 Kazdy zaméstnanec HU pii nakladani s osobnimi tdaji respektuje jejich povahu, tedy
skutecnost, Ze se jedna 0 soucast soukromi €lovéka jako subjektu udajli, a tomu pifizpisobi
ukony s tim spojené. Zaméstnanec zejména osobni tidaje nezveiejnuje bez ovéreni, ze takovy
postup je mozny, nezpiistupiiuje osobni udaje osobam, které neprokazi pravo s nimi nakladat.
Zamegstnanec, vyplyva-li takova povinnost z jinych dokumentd, informuje subjekt tdaji o
jeho pravech na ochranu osobnich wdajii; jinak odkaze na feditele HU nebo jim uréenou
osobu.

2.6 HU ihned fesi kazdy bezpecnostni incident tykajici se osobnich udajii. V piipads, Ze je
pravdépodobné, Ze incident bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob, piedev§im konkrétniho zaméstnance, atd., HU tuto osobu vzdy informuje a
sdéli, jaka opatfeni k napravé pfijala. O kazdém incidentu se sepiSe zaznam. O kazdém
zavazném incidentu HU informuje Utad pro ochranu osobnich udajt.

3. Pravidla pro ziskavani, shromazd’ovani, ukladani, pouZziti, Sifeni a uchovavani
osobnich udaja

3.1 HU shromazd’uje, vyuzivé, zpracovava a archivuje pouze osobni udaje, které:
- souviseji s pracovnim a mzdovym zafazenim zaméstnancl ¢i smluvnich pracovnik,
se socialnim, a zdravotnim pojiSténim (napt. dosazené vzdélani, délka praxe, funkéni
zatazeni apod.),



- souviseji se smluvnimi vztahy HU,

- souviseji s védecko-vyzkumnou ¢innosti HU,

- jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajmt HU nebo ve
vefejném zajmu,

-k jejichz zpracovani ziskal souhlas subjektu udaju.

3.2 Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytnd k dosazeni ucelu jejich
zpracovani, véetn¢ archivace. Reten¢ni doby viz Spisovy a skartacni rad HU.

3.3 K osobnim udajim maji pfistup osoby k tomu opravnéné zdkonem nebo na zaklad¢
zakona. Do jednotlivych dokumentti HU, které obsahuji osobni udaje, mohou nahliZet:

- do osobniho spisu zaméstnance teditel, zastupci feditele a védecky tajemnik. Pravo
nahlizet do osobniho spisu ma organ inspekce prace, utrad prace, soud, statni zastupce,
piislugny organ Policie Ceské republiky, Narodni bezpeénostni ufad a zpravodajské
sluzby. Zaméstnanec ma pravo nahlizet do svého osobniho spisu, €init si z ného
vypisky a pofizovat si stejnopisy dokladiit v ném obsazenych, a to na ndklady
zameéstnavatele (§ 312 zakoniku prace),

- do spisu, vedeném ve spravnim fizeni Uc¢astnici spravniho fizeni, sekretariat, feditel,
zastupci feditele, védecky tajemnik, ptipadné dalsi osoby, které jsou feditelem
zmocnéni S ufednim spisem pracovat po dobu fizeni.

4. Organizacni a jina opatieni k ochrané osobnich udaji

4.1 Osobni spisy zaméstnancl, dokumentace vybérovych fizeni na obsazeni pracovnich pozic
i vyfazené spisy zamé&stnanct jsou ulozeny v uzamykatelnych skiinich v samostatné spisovné
HU. Opravnéni nahlizet do spisi ma pouze feditel, zastupci feditele, védecky tajemnik
a personalista.

4.2 Elektronickéd podoba (véetné zalohy) uvedené dokumentace se nachazi na zabezpeceném
serveru HU a je piistupna pouze opravnénym osobam. Udetni program je nainstalovan pouze
na pocitacich v uzamykatelnych kancelatich opravnénych osob a chranény heslem. (viz také
Smérnice HU o uzivani vypocetni techniky)

4.3 Osobni udaje osob nakupujicich prostfednictvim e-shopu HU jsou uloZeny v ramci
zabezpefeného webového rozhrani. Pfistup k tdajim nutnym pro dorucovani zésilek ma
pouze opravnéna osoba zajist'ujici prodej a distribuci. Dokumentace prodeje a distribuce je
uloZena v uzamykatelnych skiinich v samostatné spisovné HU, kam maji pfistup pouze
opravnéné osoby. Pfistup k udajim zakaznikd v e-shopu HU maji rovndz spravce IT,
administrator e-shopu a vedouci nakladatelstvi Historicky ustav, ktefi se podileji na spraveé
rozhrani e-shopu.

4.4 Pracovni ndplin zaméstnanct, kteti z povahy své ¢innosti a postaveni nakladaji, nebo maji
piistup k osobnim tidajim, obsahuje povinnost zachovavat mlcenlivost.

4.5 V propaga¢nich materialech HU, ve vyro&ni zpravé, na ustavnim webu & na nasténkach
apod. lze materialy obsahujici osobni udaje uvefejiovat pouze S informovanym, konkrétnim a
pisemnym souhlasem subjektu udajt.

4.6 Evidence autort publikujicich v periodickych publikacich HU za G&elem zvefejiiovani
jejich kontaktnich tdaji je vazano na informovany, konkrétni a pisemny souhlas subjektu



udaji. Pisemnou dokumentaci uchovava s$éfredaktor periodika v uzamykatelné skiini, jeji
elektronickou podobu v pocitaci chranéném heslem.

4.7 Evidence o vydavani publikaci nakladatelstvi Historicky ustav, Akademické encyklopedie
eskych dé&jin (AECD) a Biografického slovniku ¢eskych zemi piislusi vedouci nakladatelstvi,
redakci AECD a redakci Biografického slovniku &eskych zemi. Pisemnou dokumentaci
uchovavaji v uzamykatelnych skfinich, jeji elektronickou podobu v pocitaci chranéném
heslem.

4.7.1 Evidenci nakladatelstvi Historicky tstav o vydavani publikaci tvofi:

a) smlouvy o spoluvydavani knih (original na technicko-hospodaiské sprave, kopie
vedouci nakladatelstvi)

b) komisionalni smlouvy (original na technicko-hospodarské spraveé, kopie vedouci
nakladatelstvi)

c) smlouvy s knihovnami a databazemi (original vedouci nakladatelstvi)

d) smlouvy s Knihovnou AV CR o zaslani PDF dila (original vedouci nakladatelstvi)

e) protokoly o vydani publikace + piilohy (original vedouci nakladatelstvi)

4.8 Evidence vztahujici se k ¢innosti odborové organizace HU piislusi jejimu piedsedovi a
pokladnikovi. Pisemnou dokumentaci uchovéavaji v uzamykatelnych skiinich, jeji
elektronickou podobu v pocitaci chranéném heslem.

4.9 Jestlize jsou v ramci badatelské Cinnosti a védeckého zaméreni HU zpracovavany udaje

zijicich osob, napt. pro potfeby biografické ¢i bibliografické¢ databéaze, je jejich zvefejnéni
vazano na informovany, konkrétni a pisemny souhlas subjektu udaja.

4.10 Zaméstnanci HU neposkytuji bez pravniho divodu Zadnou formou osobni tdaje
zamé&stnancll HU ani ostatnich subjektii tdaji cizim osobam a institucim, tedy ani telefonicky
ani mailem ani pfi osobnim jednani.

4.11 Pfi nutnosti zpracovani osobnich daji na zakladé smluvniho vztahu s externi firmou,
vyuziva HU sluzeb pouze t&ch zpracovatell osobnich tidajti, ktefi poskytuji dostateéné zaruky
dodrzovani vhodnych technickych a organizaCnich opatfeni tak, aby dané zpracovani
spliiovalo zdkonné normy a pozadavky. Uzavira-li HU jakoukoli smlouvu (ndgjemni smlouvu,
smlouvu o dilo, smlouvu o poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz
plnéni je zapotiebi druhé smluvni strané poskytnout osobni udaje, HU vzdy a bezpodmine¢né
bude trvat na tom, aby ve smlouvé byly zpracovateli osobnich daji ulozeny tyto povinnosti:

- pfijmout vSechna bezpecnostni, technickd, organiza¢ni a jina opatieni s pfihlédnutim
ke stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a
uceliim zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich udajt,

- nezapojit do zpracovani zadné dalsi osoby bez piedchoziho pisemného souhlasu HU,

- zpracovavat osobni udaje pouze pro plnéni smlouvy (v€. predani udajii do tretich zemi
a mezinarodnim organizacim); vyjimkou jsou pouze ptipady, kdy jsou urcité
povinnosti uloZeny pfimo pravnim predpisem,

- zajistit, aby se osoby opravnéné zpracovavat osobni udaje u dodavatele byly zavazany
k ml¢enlivosti nebo aby se na n¢ vztahovala zakonna povinnost ml¢enlivosti,

- zajistit, ze dodavatel bude HU bez zbyte¢ného odkladu napomocen pii plnéni
povinnosti, zejména povinnosti reagovat na zadosti o vykon prav subjektl udaja,
povinnosti ohlasovat ptipady poruSeni zabezpeceni osobnich tidaji dozorovému tiadu
dle ¢l. 33 nafizeni, povinnosti oznamovat piipady poruSeni zabezpefeni osobnich



udaju subjektu udaja dle ¢l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich
udaji dle ¢l. 35 nafizeni a povinnosti provadét predchozi konzultace dle ¢l. 36
nafizeni, a ze za timto Ucelem zajisti nebo pfijme vhodna technickd a organizacni
opatieni, o kterych ihned informuje HU,

- po ukonceni smlouvy fadné nalozit se zpracovavanymi osobnimi udaji, napt. ze
viechny osobni tidaje vymaze, nebo je vrati HU a vymaZe existujici kopie apod.,

- poskytnout HU veskeré informace potfebné k dolozeni toho, Ze byly splnény
povinnosti stanovené pravnimi predpisy,

- umoznit kontrolu, audit & inspekci provadéné HU nebo piislusnym organem dle
pravnich ptedpist,

- poskytnout bez zbyte¢ného odkladu nebo ve Ihité, kterou stanovi HU, soudinnost
potiebnou pro plnéni zakonnych povinnosti HU spojenych s ochranou osobnich tdaji,
jejich zpracovanim,

- poskytnuté osobni uidaje chranit v souladu s pravnimi predpisy,

- pfiméfené postupovat podle této smérnice.

5. Souhlas ke zpracovanim osobnich udaju

5.1 Ke zpracovani osobnich udaji nad rozsah vyplyvajici ze zdkonl (ze zdkona vyplyva i
opravnény zéajem, plnéni pravni povinnosti, plnéni smlouvy, vefejny zajem) je nezbytny
souhlas osoby, o jejiz osobni udaje se jedni. Souhlas musi byt pouceny, informovany a
konkrétni, nejlépe v pisemné podob&. Souhlas se ziskava pouze pro konkrétni udaje (uréené
napt. druhov¢), na konkrétni dobu a pro konkrétni ucel.

5.2 Souhlas se ziskava pro zpracovani osobnich udajii jen tehdy, pokud je jejich zpracovani
nezbytné nutné a pravni piedpisy jiny diivod pro toto zpracovani nestanovi.

5.3 Souhlas se poskytuje podle ucelu, napt. zvefejnéni kontaktu autora publikujiciho
v nékterém z periodik vydavanych HU. Souhlas subjektu tudaji musi byt informovany,
konkrétni a pisemny a spravce osobnich udaji je povinen ziskat jej jeSté predtim, nez
zpracovani osobnich Udajlii zahdji, a také je povinen jej po celou dobu zpracovani prokazat.
Udéleny souhlas mize byt v souladu s pravnimi piedpisy odvolan.

6. Pravo na pristup k osobnim udajim, jejich opravu a vymaz, a pravo vznést
namitku proti zpracovani osobnich udaji

6. 1 Kazdy subjekt udaji ma pravo na pristup k osobnim udajim, které se ho tykaji. Subjekt
udajli ma pravo si podat Zadost o informaci, zda a v jakém rozsahu jsou zpracovavany jeho
osobni udaje. HU musi subjektu udajii poskytnout kopie zpracovani osobnich udajt. HU
poskytuje subjektu udajii informace o ochrané osobnich udajii bezplatné. Pouze v ptipadé,
kdy jsou Zadosti podané subjektem udajli zjevné nediivodné nebo nepfiméfené, zejména
protoze se opakuji, mize feditel HU rozhodnout o uloZeni pfiméfeného poplatku, nebo
odmitnout zadosti vyhovét. Zjevnou nedivodnost dokladd spravce (feditel). V takovém
pfipadé se vySe poplatku fidi sazebnikem uhrad za poskytovani informaci dle zakona ¢.
106/1999 Sb., o svobodném piistupu k informacim. Zadost nelze odepfit z technickych nebo
jinych provoznich daivodi. HU vzdy dba na to, aby Zadost o poskytnutou informaci zjistovala
pouze opravnény zdjem zadatele a aby pfi poskytnuti informace o osobnich udajich nebyly



zaroveni poskytnuty osobni tdaje jinych osob. Zadost subjektu tdajti vyfizuje HU bez
zbytecného odkladu, nejpozdéji do 1 mésice, ve vyjimecnych ptipadech do 2 mésici.

6.2 Kazdy subjekt udaji ma pravo na opravu osobnich udaju, které se ho tykaji. Mize se
jednat o zménu adresy, jména, bydli§té, telefonniho ¢&isla apod. Zaméstnanci HU maji
povinnost ohlaSovat zaméstnavateli vSechny skutecnosti, které jsou nezbytné pro vedeni
personalni a mzdové dokumentace prostiednictvim tiskopisu Ohlasovaci povinnost
zaméstnance. Zadost subjektu udaji vytizuje HU bez zbyte¢ného odkladu, nejpozdéji do 1
meésice, ve vyjimecnych ptipadech do 2 mésicu.

6.3 Kazdy subjekt udaji ma pravo na vymaz 0sobnich tdaju, které se ho tykaji. Tohoto prava
nelze vyuzit pfi zdkonném zpracovavani osobnich udaji jako je napf. personalni a mzdova
evidence apod. S témito dokumenty je nakladano dle Spisového a skartacniho Fadu HU a této
smérnice. Pravo na vymaz nebo omezeni osobnich udaji se tyka pouze ptipadi, kdy subjektu
Gdajti dava souhlas se zpracovanim osobnich udaji. HU pravidelné provadi kontrolu
dokumentace, aby déale neobsahovala zbyte&né osobni tidaje. Zadost subjektu idajii vyfizuje
HU bez zbyteéného odkladu, nejpozdéji do 1 mésice, ve vyjime&nych piipadech do 2 mésici.

6.4 Kazdy subjekt idajii ma pravo vznést namitku proti zpracovani osobnich udaju, které se
ho tykaji. Tohoto prava nelze vyuZit pti zakonném zpracovavani osobnich udajii jako je napf.
persondlni a mzdova evidence apod. S témito dokumenty je nakladdno dle Spisového a
skartacniho Fadu HU a této smérnice. Pravo vznést namitku proti zpracovani osobnich tdaji
se tyka pouze piipadi, kdy subjektu Gdaji dava souhlas se zpracovanim osobnich Gdaji (viz
Informovany souhlas se zpracovanim osobnich tidaji?). Zadost subjektu udaji Vyrlzuje HU
bez zbyte¢ného odkladu, nejpozdéji do 1 mésice, ve vyjimecnych ptipadech do 2 mésict.

7. Dalsi povinnosti HU, jeho zaméstnanci, p¥ipadné dalsich osob p¥i nakladani
S osobnimi udaji

7.1 Kazdy zaméstnanec HU je povinen poéinat si tak, aby neohrozil ochranu osobnich tidajt
zpracovavanych HU.

7.2 Déle je kazdy zaméstnanec povinen

- zamezit nahodilému a neopravnénému piistupu k osobnim udajim zaméstnanci
a dalgich osob, které HU zpracovava,

- pokud zjisti poruseni ochrany osobnich daji, neopravnéné pouziti osobnich udaji
nebo jiné neopravnéné jednani souvisejici s ochranou osobnich dajii, bezodkladné
zabranit dalSimu neopravnénému nakladani, zejména zajistit znepiistupnéni, a ohlasit
tuto skute¢nost fediteli HU & jinému ptislusnému zaméstnanci.

7.3 Reditel HU je povinen

- informovat zaméstnance o vSech vyznamnych skute¢nostech, postupech nebo
udalostech souvisejicich s nakladanim s osobnimi udaji v HU, a to bez zbyte¢ného
odkladu,

- zajistit, aby zaméstnanci byli fddné pouceni o pradvech a povinnostech pfi ochrané
osobnich udajt,

- zaji§fovat, aby zaméstnanci byli podle moznosti a potieb HU vzdélavani nebo
proskolovani o ochrané osobnich udaji,



- zajistit, aby HU byl schopen fadné dolozit plnéni povinnosti p¥i ochrané osobnich
udaju, které vyplyvaji z pravnich predpist.

Tato smérnice nabyva ucinnosti dnem 25. 5. 2018.

V Praze dne 24. 5. 2018

doc. PhDr. Martin Holy, Ph.I?., V. T
feditel Historického ustavu AV CR, v. v. 1.



