Smérnice Historického ustavu AV CR, v. v. i. 0 uZivani vypocetni techniky

C.j.: HIU-240/2018

Smérnice Historického tstavu AV CR, v. v. i. o uZzivani vypodetni techniky (dale IT) je
souhrnnd vnitini organizacni norma, ktera urcuje zasady vyuzivani, spravy, udrzby, ochrany a
zabezpeceni vypocetni techniky, informacnich systémul, dat a software. Nize uvedena
ustanoveni jsou zavazna pro vSechny zaméstnance.

Osobni pocitace (desktopova PC i ptenosné notebooky) jsou uzivany na zakladé individualni
odpovédnosti. Kazdy uzivatel odpovida za stav svého pocitace. Pfipadné problémy ¢i technické
pozadavky sdéluji zaméstnanci spravci IT. Pokud konkrétni pocita¢ vyuziva vice osob,
odpovédného uZivatele uréi feditel Historického ustavu AV CR, v. v. i. Za stav poéitatové sité
a servert odpovida spravce IT.

Prava uzivatelu

a) mit ptistup ke svému pocitaci a nainstalovanym pocitacovym programim

b) pozadavky na konzultace, instalace, nastaveni ¢i opravy posilat spravei IT

c) zadat blizs§i vysvétleni v ptipadé neproveditelnosti nebo odmitnuti pozadavku ze strany
spravce

d) predkladat spravci IT pozadavky na nakup vypocetni techniky

Povinnosti uzivateli

a) pouzivat pocita¢e pouze pro plnéni pracovnich povinnosti

b) pouzivat jen poéitatové programy ve vlastnictvi Historického Gistavu AV CR, v. v. i. (dale
jen HU), instalované spravcem IT a pouZivat je v souladu s jejich licenénimi podminkami

c) hlasit spravci IT nalezené zavady, potiebné opravy, udrzbu nebo aktualizaci pocitacovych
programd, nalezeni viru, opakovana chybova hlaseni ¢i podezielé chovani vypocetni techniky
d) ptenosné pocitace (notebooky) na vyzvu spravee IT piinést ke kontrole

e) odhlasit se z pocitate pii preruSeni prace, pokud pocita¢ ziistane na pracovisti nezamceném
nebo s pfistupem vice osob

f) vypnout pocita¢ pied odchodem z pracovisté a rovnéz pied ohlasenymi vypadky elektiiny

Uzivateliim se vyslovné zakazuje

a) sdé¢lovat nékomu své uzivatelské jméno a heslo do pocitace a pocitacové site

b) premist'ovat pocitac bez konzultace se spravcem IT, ménit pfipojeni od zasuvek pocitacové
a telefonni sit¢ a zasahovat do hardware

c) zasahovat do instalace pocitacovych programi, ménit konfiguraci, piikazové soubory nebo
adresare potiebné pro chod systému

d) instalovat ani mazat jakékoliv pocitacové programy, a to ani vlastnéné uzivatelem, volné
Sifitelné €1 staZené z internetu

e) jakkoliv §ifit kterykoliv pocitaCovy program a pouzivat ¢i poskytnout jakékoliv neopravnéné
ziskané prostiedky (licencni kody) slouzici k ochrané pocitacovych programii

f) provadét zadvadnou ¢innost na internetu (rozesilani spamd, Sifeni viril, pfetézovani siti, titoky
na webové sluzby ¢i databaze, atd.)



Spravce IT provadi

a) spravu a evidenci uzivatelil, nastavovani jejich ptistupovych prav

b) instalaci a udrzbu servert sité, technickych prosttedka sité, rozvodu a spojeni s internetem
¢) instalaci a konfiguraci sitového systémového software, databdzi a sitového aplika¢niho
software

d) zélohovani dat uloZenych na serverech pocitacové sité

e¢) hardwarovou instalaci, rozsiteni, modernizaci, konfiguraci a udrzbu

f) instalaci a konfiguraci opera¢niho systému pocitaci a dalsiho softwarového vybaveni

g) evidenci pocitacovych programi, evidenci dokumentace opravnénosti uzivat programy

h) schvalené objednavani nakupt vypocetni techniky a oprav vypocetni techniky

1) spolupraci pfi inventarizaci vypocetni techniky a pfi likvidaci vypocetni techniky

Opravnéni spravce IT

a) pfistupovat na pocita¢ uzivatele za Gcelem udrzby ¢i opravy pod piihldSenim administratora
b) upfednostiiovat prace, které jsou v obecném zajmu HU (pocitatova sit’) pied praci na
jednotlivych pocitacich

c) zvolit zplsob vyfizeni pozadavku po zvéazeni vSech technickych variant a s pfihlédnutim k
finan¢ni a Casové rentabilité

d) odmitnout nestandardni pozadavky uZivateli, které napt. nejsou v zajmu HU, nejsou
odivodnéné, nejsou technicky nebo licenéné v poradku apod.

Ochrana dat

Zaméstnanci HU maji povinnost:

a) zachovavat mlcenlivost o osobnich udajich obsazenych v souborech, v databazich ¢i v
informacnich systémech i o bezpecnostnich opatienich, jejichz zvefejnéni by ohrozilo
zabezpeceni téchto tidaji

b) vySse uvedené skuteCnosti a tudaje nesdélovat tietim osobam, nedovolit piistup
neopravnénych osob k témto tidajiim, neohrozit tyto udaje ztratou

C) osobni udaje zpracovavat jen se souhlasem zaméstnavatele a za ucelem, ktery zaméstnavatel
stanovi (viz Smérnice HU pro ochranu osobnich tidajii)

d) zachovavat divérnost obsahu veskeré elektronické komunikace a obsahu databazi

e) dodrzovat zavazek mlcenlivosti

) byt si védomi, Ze poruSeni vySe uvedenych povinnosti je zavaznym porusenim pracovnich
povinnosti

g) byt si védomi, Zze zaméstnavatel je po nich opravnén vymahat ptipadnou Skodu, kterou
poruSenim vySe uvedenych povinnosti zpiisobi

E-shop HU
Administratorsky piistup do webového rozhrani e-shopu HU je standardné chranéno heslem
a pfistup k nému maji jen opravnéné osoby.

Vzdaleny pfistup k pocita¢tim HU
Vzdaleny pfistup k po€ita¢im je mozny pouze skrze zabezpefené RDP (RDS) — Sluzby
vzdalené plochy — autorizované spravcem IT.



Intranetova sit HU

Piistup do intranetu HU je mozny pouze z po¢itaét v budové HU, ptipadné formou vzdaleného
piistupu zabezpedeného heslem. Casti intranetu obsahujici osobni tidaje subjektt tdajt (zaloha)
jsou zvlasté zabezpecené heslem a ptistupné pouze omezenému okruhu opravnénych osob.
Veiejna sit HU

Ve studovné HU je k dispozici vefejna wi-fi sit’, ktera je zcela oddélena od sité HU.

Tato smérnice nabyva ucinnosti dnem 25. 5. 2018.

V Praze dne 24. 5. 2018

doc. PhDr. Martin Holy, Ph.D., v. r.
feditel Historického ustavu AV CR, v. v. i.



